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• 戦略・組織グループ セキュリティ危機管理チーム

• セキュリティアーキテクト

• 公認情報システム監査人（CISA）、理学博士(物理学)

略歴

• KPMGコンサルティングで、システム監査、情報セキュリティマネ
ジメント・電子署名法対応・電子認証局等のコンサルティングを経
験。

• 環境省CIO補佐官、経済産業省CIO補佐官、IT総合戦略室政府CIO補
佐官、経済産業省最高情報セキュリティアドバイザー等を歴任。

• CRYPTOREC暗号技術活用委員会、クラウドサービスの安全性評価
に関する検討会、デジタルガバメント技術検討会議等のメンバー。

満塩 尚史（みつしお ひさふみ）



ISMSの確立PDCAモデル

「一般財団法人日本情報経済社会推進協会 ISMS適合性評価制度の概要」より

従来の情報セキュリティマネジメント
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• 作業が難しい。冗長である。俗人化。（客観的な評価が困難）

リスクアセスメント、文書作成、見直しが人間によって行われる

• システム開発やサービス開発は、短期間になってきている。また、システム開発もサービス開

発もアジャイル的な発想になっており、DevOPS（継続的インテグレーション/継続的デリバ

リー）になっている

PDCAのサイクルは、年に１回程度を想定している。

• 対応が複雑化し始めている。例えば、「政府機関等のサイバーセキュリティ対策のための統一

基準群」「特定個人情報の適正な取扱いに関するガイドライン（行政機関等編）」等の複数の

ポリシー準拠が必要。サービスによっては、「PCIDSS」等の業界標準にも対応することが必要

になる。これらを評価し、見直すためには、人員でおこなう場合、かなりの工数が必要。

少し複雑な管理になると、評価、見直し等の工数が莫大になる。

近年におけるセキュリティマネジメントの課題
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ISMAPにおける管理基準と登録の流れ

人がヒアリング・実査・
検証レポートの確認

過去の実施状況
の確認

登録簿の公開による
情報開示
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次世代の情報セキュリティ監査

ガバナンス基準

マネジメント基準

管理基準

監査手法の変革

監査タイミングの変革

人によるヒアリング、実査等

システムのパラメーターを
直接モニタリング

• 毎日、毎時間等の状況を数分後、数時間後には
確認できる。

• ほぼリアルタイムにシステムの状況を把握

半年or1年の監査対象期間を
半年後に監査報告

過去の状況であるが、未来予測につなげたい。

システムを管理
するシステム
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登録簿の公開
（C21-0008-2 Amazon Web Servicesの場合）
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参考資料
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⚫常時リスク診断・対処

• リスク診断

必要なコントロールと実際の状態の

ギャップやリスクを可視化

• 対処

可視化されたギャップやリスクへ

是正の対応

• 常時

ギャップやリスクを可視化し、

是正の対応を継続的に実施

⚫管理対象

• IT資産（デバイス、ソフトウェア、サービ

ス等）、ユーザ、セキュリティインシデン

ト、データ保護状態を管理対象と想定。

• 実装される管理対象は、順次追加している。

常時リスク診断・対処（CRSA：Continues Risk Scoring & Action）の概要

情報システム

必要なコントロール

実際の状態

是正の対応

継続的に実施

ギャップや
リスクの可視化

セキュリティポリシー等

IT資産 ユーザ セキュリティ
インシデント

管理対象領域を順次拡大

データ
保護状態
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セキュリティ統制のカタログ化の概要
• カタログ化とは、以下に示すセキュリティ対策において、統制を有効にするために設定する目標

「セキュリティ統制」に対して一意な識別子を付与し、機械可読な形式で分類することを指すも
のである
• 情報セキュリティポリシー運用業務
• システム実装業務および運用業務
• セキュリティ監査業務を検討および実施

• セキュリティ統制を識別子によって一意に識別し、マークアップ言語などで表現し機械可読化す
ることにより、例として以下を実現することが可能となる。
• ポリシーの柔軟な変更（統制の追加、変更）、システム実装および変更の自動化
• IaC、テンプレート活用など、クラウドネイティブ技術にてセキュアな実装を促進
• オートスケール環境や短命なシステムにおいても、セキュアな状態を維持
• 監査および是正の自動化まで実施することで、24時間/365日セキュアな状態を実現



11

• NIST SP800-53およびOSCALについて

• NIST SP800-53 は、米国連邦政府の内部セキュリティ基準を示すガイドラインの一つであり、管理策番号として
AC-1のような番号で表現している。

• OSCAL（Open Security Controls Assessment Language）は、情報セキュリティ責任者、ベンダー、および監査
人などのセキュリティ統制業務に携わる関係者の事務処理を減らすため、正確で機械可読な形式を使用して、セ
キュリティ制御カタログ、規制フレームワーク、およびシステム情報の表現を正規化し、組織間での制御実装情
報の共有を可能にしている。

セキュリティ統制のカタログ化の例

groups:
- id: ia
class: family
title: Identification and Authentication
controls:

（中略）
- id: ia-3
class: SP800-53
title: Device Identification and Authentication
params:

- id: ia-03_odp.01
label: devices and/or types of devices
guidelines:

- prose: devices and/or types of devices to be uniquely identified
and authenticated before establishing a connection are defined;

…略
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